1) BEZPECNA PRACE S HESLY

a Jaka existuji pravidla pro vytvareni silného bezpecného hesla?

e Uvedte priklady silnych a slabych hesel:

Silna hesla Slaba hesla

€ Protje dilezité mit pro kazdy et jiné heslo?




1) BEZPECNA PRACE S HESLY

e Co je to spravce hesel?

9 Z ceho se sklada dvoufazové ovéreni?

e Uved'vyhody a nevyhody spravce hesel:




2) UTOKY - CILE A METODY

0 Prifadte spravny pojem k definici:

Skodlivy software, ktery mizZe byt pouzit k
infikovani pocitaci nebo mobilnich zafizeni s
cilem ziskat citlivé informace.

Zarizeni umisténé na bankomatu nebo
platebnim terminalu, které umoznuje ziskat
informace z kreditni karty.

Utok, ktery se pokousi ukrast citliva data
tak, Ze vas priméje odhalit osobni udaje na
podvrhnutych webovych strankach.

Zablokuje pristup k pocitaci a poZzaduje
vykupné.

e Jaké jsou typické znaky phishingovych e-mailt?

9 Jak byste reagovali na podezrelou zpravu nebo email?




2) UTOKY - CILE A METODY

e Uvedte, co je na obrazcich niZe podezielé?

ey -

+33760114181 > CeskaPosta. »

Textova zprava

Textova zprava e
Dnes 13:14

Dnes 10:22

Na vas ucet byla zaslana
refundace dani: https://
ceskaposta-cz.cz/

vas balik DHL ¢eka na doruceni
https://packageintl.com/r/
12wIXVx

9 Vyznacte na obrazku niZe rysy podvodnych e-maili:

"Frantisek Novak , ESET" Date:
frantiseknovek@esetcz.cz 14-05-2020 16:00:08

Subject: faktura urgentni

Dobry den,

evidui fakturu po splatnosti. Posli prosim okamzité 50 000,- na ucet niZe. Fakturu prikladam.
Uget: 123456789/0800

V3: 123566

Diky
F.

FrantiSek Novak
Finanéni reditel
Telefon: +420 777 123 456

ESET software spol. s r. 0.
Classic 7 Business Park
Jankovcova 1037/49
17000 Praha 7

Ceska republika
www.eset.cz




2) UTOKY - CILE A METODY

Vyznacte na obrazku niZe rysy podvodnych e-mailu:

Congratulations from HSBC COVID 19 DONATIONS

You have been gifted €1,000,000,00 MILLION EUR, From WHO, courtesy to HSBC Donations on Covid-19
HSBC offered you the sum of €1,000,000.00 EUR (One Million EURO) as part of our Charity project to help and improve lives of COVID-19 Victims.

On how you were considered? We searched for e-mail public record registry worldwide, a raffle draw conducted, and your e-mail emerges as one of the lucky beneficiary of €1 MILLION EURO.
Your Winning Code is (HSBCC19-12). Hence, the reason this Foundation has contacted you for notification.

The payment procedure of your Charity Prize has fallen into the EUROPEAN UMNION (ITALY)
Please you are to contact Dr. MARCO GIUSEPPE the Foreign Service Manager/Remittance officer of Axitea S.P.A. on TEL: 4393510423202 email: remittance.axitea@outlook.com

<mailto:remittance.axitea@outlook.com>
Funds Payout Office in ITALY with the details bellow to claim your Charity Prize.

Bellow are your details to submit for claims:

Full Name........o...

Address.

Age.

Phone No.

Occupation..

Country.....

Prize Winning Code(HSBCC19-12)

Endeavor to use your Charity Amount to benefit other people in your society once you receive your funds.

Congratulations!

Regards,

Webb Simone k
Coordinator

HSBC COVID-19 DONATIONS




3) SOCIALNI INZENYRSTVI

o Proc je duleZité chranit své osobni Gidaje online?

e Jaké osobni adaje by nemély byt sdileny?

9 Vysvétlete pojem Socialni inZenyrstvi:




3) SOCIALNI INZENYRSTVI

o Vysvétlete nasledujici metody/techniky socialniho inZenyrstvi:

Pretexting

IVR
(telefonni phishing)

Quid pro quo
(néco za néco)

9 Jak se muZeme chranit pFed technikami socialniho inZenyrstvi?




4) DIGITALNI STOPA

a Vysvétlete pojem digitalni stopa:

e Zakrouzkujte pojmy, které jsou soucasti digitalni stopy.

Prispévky na .
p” y Historie Platebni .
e nakupu udaje
sitich

Poloha a
geolokacni
data

Historie E-mailova Lokalni
vyhledavani komunikace soubory

9 Jak miiZe nase digitalni stopa ovlivnit nase soukromi a bezpecnost?




4) DIGITALNI STOPA

e Co miZeme udélat pro ochranu soukromi a minimalizaci digitalni stopy?

e Daji se data, ktera jsme zverejnili online smazat?

G Zhodnotte svoji soucasnou digitalni stopu:

K zamysleni:

Zménite nékteré své navyky v chovani na internetu?




S
5) ZABEZPECENI DIGITALNICH ZARIZENI A DAT

o Vypiste alespoi 3 opatieni, které muZete udélat pro fyzické
zabezpeceni pocitaci ve vaSem domé nebo Skolnim prostiedi.

e K €emu slouZi Sandbox programy?

9 Jak funguje firewall?

e Jakych chyb se muZe uZivatel dopustit pfi praci s pocitacem?




S
5) ZABEZPECENI DIGITALNICH ZARIZENI A DAT

9 Najdéte ZebFicek nejlépe hodnocenych antiviri a vypiste prvni 3.




6) SIFROVANI DAT

~rs

o K éemu se Sifrovani dat pouZiva? Proc je dileZité?

e Jaké jsou tvé zkuSenosti s pouzivanim Sifrovani dat?

e Jaky je rozdil mezi symetrickym a asymetrickym Sifrovanim?

Symetrické Asymetrické




6) SIFROVANI DAT

0 Pomoci Caesarovy Sifry zaSifrujte tato slova:

auto *

predmet *
S

9 Pomoci Caesarovy Sifry desifrujte tato slova:

« qsbhaeojoz
« ipsb
&= «ieojdib
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7) ZALOHOVANI A ARCHIVACE DAT

o Je rozdil mezi archivaci a zalohovanim? Pokud ano jaky?

e Vyjmenuje alespoii 4 moZnosti, kde muzZete ukladat data:

e Jaké jsou zasady pfri zalohovani:
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7) ZALOHOVANI A ARCHIVACE DAT

e Ukol - uloZeni souboru na cloudové tlozZisté

Prihlaste se do Skolniho emailu, oteviete si Google disk.
Nasledné nahrajte soubor z pocitace na Google disk, miZete pracovat ve dvojicich.

Pridat ‘

Osobni

Gmail Obrazky s o

+

?

Kontakty

. Maj disk
Ucet Vyhledav...

HE >

Pocitace

Sdileno se mnou

Nedavné

S hvézditkou

Play

& ¢

Prekladac

Spam

Kos

Ulozisté

|CJEI® ¥ © De

= P Vyuzito 2,67 GB z 15 GB

Zde si vyberte, zda chcete nahrat pouze jeden soubor, nebo celou sloZzku.

Nova slozka

Nahrani souboru

Nahrani slozky

Dokumenty Google
Tabulky Google
Prezentace Google
Formulare Google
Vice

(i o

Vytvoite ze sloZek stromovou strukturu dle vasich vyu€¢ovanych pfedméti v tomto
pololeti.




