
1) BEZPEČNÁ PRÁCE S HESLY
Jaká existují pravidla pro vytváření silného bezpečného hesla?

Uveďte příklady silných a slabých hesel:

Proč je důležité mít pro každý účet jiné heslo?

Silná hesla Slabá hesla
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1) BEZPEČNÁ PRÁCE S HESLY
Co je to správce hesel?

Z čeho se skládá dvoufázové ověření?

Uveď výhody a nevýhody správce hesel:



2) ÚTOKY - CÍLE A METODY
Přiřaďte správný pojem k definici:

Jaké jsou typické znaky phishingových e-mailů?

Škodlivý software, který může být použit k
infikování počítačů nebo mobilních zařízení s

cílem získat citlivé informace.  

Útok, který se pokouší ukrást citlivá data
tak, že vás přiměje odhalit osobní údaje na

podvrhnutých webových stránkách. 

Zařízení umístěné na bankomatu nebo
platebním terminálu, které umožňuje získat

informace z kreditní karty.

Zablokuje přístup k počítači a požaduje
výkupné.

Jak byste reagovali na podezřelou zprávu nebo email?
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2) ÚTOKY - CÍLE A METODY
Uveďte, co je na obrázcích níže podezřelé? 

Vyznačte na obrázku níže rysy podvodných e-mailů:



2) ÚTOKY - CÍLE A METODY
Vyznačte na obrázku níže rysy podvodných e-mailů:



3) SOCIÁLNÍ INŽENÝRSTVÍ
Proč je důležité chránit své osobní údaje online?

Jaké osobní údaje by neměly být sdíleny?

Vysvětlete pojem Sociální inženýrství:



3) SOCIÁLNÍ INŽENÝRSTVÍ
Vysvětlete následující metody/techniky sociálního inženýrství:

Jak se můžeme chránit před technikami sociálního inženýrství?

Pretexting
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IVR
(telefonní phishing)

Baiting

Quid pro quo 
(něco za něco)



4) DIGITÁLNÍ STOPA
Vysvětlete pojem digitální stopa:

Zakroužkujte pojmy, které jsou součástí digitální stopy.

Jak může naše digitální stopa ovlivnit naše soukromí a bezpečnost?

Příspěvky na
sociálních

sítích

Historie
vyhledávání

Historie
nákupů

Platební
údaje Komentáře

E-mailová
komunikace

Lokální
soubory

Poloha a
geolokační

data
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4) DIGITÁLNÍ STOPA
Co můžeme udělat pro ochranu soukromí a minimalizaci digitální stopy?

Dají se data, která jsme zveřejnili online smazat?

Zhodnoťte svoji současnou digitální stopu:

K zamyšlení:

Změníte některé své návyky v chování na internetu?



5) ZABEZPEČENÍ DIGITÁLNÍCH ZAŘÍZENÍ A DAT

Vypište alespoň 3 opatření, které můžete udělat pro fyzické
zabezpečení počítačů ve vašem domě nebo školním prostředí.

K čemu slouží Sandbox programy?

Jak funguje firewall?

Jakých chyb se může uživatel dopustit při práci s počítačem?



5) ZABEZPEČENÍ DIGITÁLNÍCH ZAŘÍZENÍ A DAT

Najděte žebříček nejlépe hodnocených antivirů a vypište první 3.5



6) ŠIFROVÁNÍ DAT
K čemu se šifrování dat používá? Proč je důležité?

Jaké jsou tvé zkušenosti s používáním šifrování dat?

Jaký je rozdíl mezi symetrickým a asymetrickým šifrováním?

Symetrické Asymetrické



predmet

Pomocí Caesarovy šifry zašifrujte tato slova:

auto

5 Pomocí Caesarovy šifry dešifrujte tato slova:

qsbaeojoz

ipsb

kfeojdlb

6) ŠIFROVÁNÍ DAT



7) ZÁLOHOVÁNÍ A ARCHIVACE DAT
Je rozdíl mezi archivací a zálohováním? Pokud ano jaký?

Vyjmenuje alespoň 4 možnosti, kde můžete ukládat data:

Jaké jsou zásady při zálohování:



Úkol – uložení souboru na cloudové úložiště:

7) ZÁLOHOVÁNÍ A ARCHIVACE DAT

Přihlaste se do školního emailu, otevřete si Google disk.
Následně nahrajte soubor z počítače na Google disk, můžete pracovat ve dvojicích.

Zde si vyberte, zda chcete nahrát pouze jeden soubor, nebo celou složku.

Vytvořte ze složek stromovou strukturu dle vašich vyučovaných předmětů v tomto
pololetí.


